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RESUMEN

La aplicacion de esta secuencia permitio al estudiante de nivel medio superior tener contacto
con el tema de los virus informaticos, lo que les permitié conocer desde sus efectos los tipos
y la distribucién de estos virus, lo que le sirvié para contar con las herramientas suficientes

para proteger sus dispositivos electrénicos (computadoras, teléfonos celulares, tabletas).

La estrategia de aprendizaje que se empled para desarrollar este trabajo fue la de grupos
colaborativos, la cual da al estudiante la habilidad y experiencia de trabajar de manera
conjunta con sus pares involucrandolo activamente en su propio proceso de aprendizaje, asi
con comprometerse y responsabilizarse del mismo. En este contexto, el docente adquiere el
papel de coordinador y orientador del aprendizaje.

El producto esperado de la secuencia es la creacion de un blog que permita a los estudiantes
publicar los resultados obtenidos, facilitando la consulta para todos aquellos que se interesan
sobre el tema. El video que es parte del blog facilita el conocimiento del tema de virus
informatico haciéndolo menos arido y mas activo para el estudiante que aprende mejor cuando

puede internalizar lo que esta aprendiendo y represéntalo a través de estas herramientas. Por
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ultimo el periédico que es parte de las tareas que los estudiantes llevan a cabo y que
complementa la informacion contenida en el blog, con lo que el alumno aprende ademas de

contenidos especificos, formas de relacionarse con el conocimiento y con los demas.

La secuencia incluye una autoevaluacion en linea, la cual nos permite conocer si lo alumnos

han comprendido el tema y conocer si hubo deficiencias en los objetivos de aprendizaje.
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Titulo “Los virus digitales a nuestro alcance”

Introduccién

Los grupos colaborativos rompen el paradigma de la forma tradicional de trabajar en
el salon de clase, y no tan solo en el aula sino inclusive en el modelo de aprender; le
permite al alumno crear su propio conocimiento y de esta forma le resulte de mayor
utilidad en su vida, es decir que tenga ese conocimiento significativo para poderlo
aplicarlo, en caso de ser necesario. El aprendizaje que logren los estudiantes les
ayuda a comprender los nuevos contenidos que esta estudiando y los relacione con la
informacién que ya domina en una estructura que le otorgue significado y sentido y

que le permita resolver problema de su actividad académica.

El grupo colaborativo contribuye en poder trabajar con diferentes personas que tienen
diferentes conocimientos y habilidades por lo que complementa al equipo para poder
desarrollar mejores productos y que los miembros del equipo también puedan ser
beneficiados en el fortaleciendo de sus capacidades, destrezas, habilidades, actitudes

y valores.

El blog desde el punto de vista de construccién del conocimiento favorece al
aprendizaje debido a que se puede adaptar a cualquier disciplina y nivel educativo,
favorece el proceso de ensefianza-aprendizaje y atiende a las necesidades del

estudiante con respecto a la informacion que éste ingrese al mismo.

Esta herramienta tiene un enfoque monografico, a lo que los expertos refieren en el
uso de los mismos, y que se menciona como: “una conversacion interactiva durante

un viaje por el conocimiento” (Saez Vacas, 2005).

El video al ser percibe como un material como dice: M. Schmidt (1987) el video
educativo tiene objetivos didacticos que pueden alcanzarse con su empleo. Estos
objetivos pueden ser instructivos, cuya mision es instruir o lograr que los alumnos
dominen un determinado contenido; cognoscitivos, si pretenden dar a conocer
diferentes aspectos relacionados con el tema que estan estudiando; motivadores, para
disponer positivamente al alumno hacia el desarrollo de una determinada tarea;

modelizadores, que presentan modelos a imitar o a seguir; y ludicos o expresivos.
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Los estudiantes cuentan con mayor capacidad para aprender y atender los medios
audiovisuales, esto ha facilitado la generalizacién del uso de los videos tutoriales en
Internet, que han servido como una herramienta muy funcional para desarrollar una
serie de habilidades cognitivas en los estudiantes que les permite aprender a a prender

de manera independiente.

Algunas de las ventajas de que el alumno elabore como material didactico un
periddico, son una serie de habilidades cognitivas como: el elegir un tema; creatividad
al redactar la noticia, analizarla, sintetizarla, y escribirla con sus propias palabras, la
capacidad de realizar una lectura critica, expresar sus ideas en forma adecuada el

problematizar, el reflexionar, analizar, sintetizar.

Para redondear la estrategia se incluyd un examen de autoevaluacion para que el
docente junto con los alumnos evaluen las actividades y los logros de los objetivos de
aprendizaje y analizar los aciertos y deficiencias que se presentaron a lo largo del
proceso de aprendizaje, la evaluacion tiene como fin mejorar las secuencias que el

docente llevara acabo en un futuro préoximo.

Objetivos:
0 Que el alumno analice la existencia de los programas dafinos y tome las
precauciones necesarias para evitar su ataque, en sus equipos de computo.
0 Que explique que son y cdmo proteger su equipo y su informacion para evitar

dafos

Desarrollo

El octavo Coloquio de ciencias y Tic, la aplicacién de la secuencia didactica tuvo como
objetivo el que los alumnos conocieran, comprendieran, y sensibilizaran sobre los
diferentes virus informaticos, con respecto al procedimiento de la secuencia, los
alumnos conocieron las herramientas como son procesadores de texto, manejo de
video, creacién de blog y herramientas de trabajo colaborativo como son google drive,
la aplicacién de varias herramientas informaticas que apoyen al estudiante en el
manejo de las tecnologias y en la parte actitudinal el desarrollar la habilidad de
compartir, tolerancia, organizacion y respeto con el grupo de personas que trabajara

el estudiante como también ante los demas compafieros del grupo.

27 de junio de 2017



8VO. COLOQUIO EDUCACION EN CIENCIAS Y TIC

Esta secuencia se implementd en trece de los grupos de informatica del ciclo escolar
2016-2017 en ambos turnos

La secuencia titulada “Los virus digitales a nuestro alcance”, se planeé para trabajarla
como Aprendizaje por Proyecto, con grupos colaborativos, de equipos maximo de 5

personas, en equipos informales.

Para poder desarrollar esta secuencia planeada se dispuso a aplicarlos a un total de
trece grupos de cuarto afilo de preparatoria de ambos turnos tanto matutino como
vespertino, la primer actividad que tuvieron que realizar estos grupos es formar
equipos de cinco a seis personas (considerando que son grupos numerosos), para
realizar la investigacion de virus informaticos contemplando los diferentes puntos que
se piden para el desarrollo del tema y puedan hacer una sintesis, para después
redactarlo en sus propias palabras; para ello tuvieron que trabajar en google drive que
es una herramienta de colaboracion para compartir archivos e incluye un procesador
de texto en linea, creando un archivo compartido para los integrantes del equipo y para
el profesor. Para que el estudiante no tuviera dudas en cuanto al funcionamiento de
esta herramienta el profesor explico el proceso, mostrandolo al grupo por medio de un

proyector para que se alcanzara suficiente comprension y pudiera realizar la actividad.

La siguiente actividad consiste en realizar un blog, sugiriendo trabajarlo con Blogger
de google aunque permitiendo utilizar otra aplicacion en caso de conocer mejor su
funcionamiento, se explicé la herramienta sugerida y la forma en la que se puede
trabajar en grupos colaborativos para aprovechar el trabajo individual de los
integrantes del equipo. Se le proporcioné al alumno los criterios que debe contener el
blog, entre los puntos se comenta que lo investigado y redactado es la informacion
que se va a utilizar para realizar el blog, ademas de imagenes libres que pueden

descargar de internet.

La actividad siguiente consistio en realizar una caricatura que pueda representar algun
tipo de virus, esta tiene que ser original y propia con guion, imagenes, voz y opcional
un fondo musical. Para esta actividad el guion se hace en clase en google drive y las

imagenes, el video y demas materiales se contemplan como trabajo para casa. Este
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video se debe insertar en el blog en una entrada o bien en donde ellos consideren
pertinente dependiendo de la estructura de su blog.

El temario unicamente dice que se cubra el tema de los virus, pero uno de los temas
que les apasiona a los alumno es ver qué pasa con la seguridad de sus equipos, por
lo cual se dieron a la tarea de investigar sobre seguridad de la informacién haciendo
énfasis en las partes que mas les llama la atencidn pudiendo ser relacionada con redes
sociales, hardware, respaldos, hackeo, etc. Para poderla hacerla suya tuvieron que
parafrasear e ingresar las fuentes de la informacion, en este caso es realizar un
periodico en Word pero sin plantilla de modo que cada alumno disefié su periddico con
recuadros para formar su propio disefio. En este caso también tenian que tener
comerciales e imagenes alusivas al tema, se proporcionaron de igual manera los
criterios necesarios para la actividad. El periodico debia ser insertado en el mismo

blog.

Por ultimo el equipo debe formar un cuestionario auto calificable, se pide que se realice
en un formulario en google y como grupo colaborar todos. El cuestionario debe ser
abierto sin que se necesite pedir contrasefas para poderlo responder y también debe

estar en el mismo blog por medio de una liga o ventana.

Cada una de estas actividades fue evaluada por medio de una lista de cotejo,
verificando que los puntos de evaluacién fueran cubiertos con la propia actividad y la
participacion de cada uno de los integrantes.

De tal suerte que se tenia al final una evaluacién por equipo y otra individual. Podemos

observar que la aplicaciéon de esta secuencia no se puede llevar a cabo en una sola

clase, es necesario llevarla a cabo durante un periodo de evaluacion.
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Conclusiones

Obtuvimos al final del ejercicio como producto de la aplicacién de la secuencia un blog
creado por cada equipo de alumnos, observamos que los estudiantes se sintieron
satisfechos con los productos que entregaron ya que el estudiante no percibié una
serie de practicas individuales sino un conjunto de actividades que le permitieron

obtener un resultado de utilidad para su vida diaria.

La modalidad de trabajo en forma colaborativa ocup6 el tiempo de los estudiantes y
les permitid enfocarse en una tarea asignada. Permitid generar orden en el trabajo,

ademas de respeto y tolerancia en las interacciones con sus otros compafieros.

Una de las acciones importantes que se observé en este tipo de secuencias con
grupos colaborativos, es que los estudiantes compartian conocimientos y se apoyaban
de aquellos con mayores conocimientos en cosas que no comprendian para aumentar

su aprendizaje.
La experiencia resulté muy dinamica, los objetivos planteados se cumplieron debido a

que analizaron e identificaron las amenazas a las que estan expuestos ademas de

obtener herramientas para proteger sus equipos y su informacién contra los virus.
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